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COSTARICA Juventud ARCHIVO

GOBIERNO DE LA REFUBLICA

Norma técnica para la gestion de documentos electronicos en el Sistema
Nacional de Archivos

MINISTERIO DE CULTURA Y JUVENTUD
JUNTA ADMINISTRATIVA DEL ARCHIVO NACIONAL

La Junta Administrativa del Archivo Nacional, Organo Rector del Sistema Nacional
de Archivos, en virtud de las atribuciones que le confiere el articulo 11, incisos €) y
f) de la Ley del Sistema Nacional de Archivos, N° 7202 de 24 de octubre de 1990,

Considerando que:

1. El articulo 2 de la Ley del Sistema Nacional de Archivos N° 7202 del 24 de
octubre de 1990 regula el funcionamiento de los 6rganos del Sistema
Nacional de Archivos y de los archivos de los poderes Legislativo, Judicial y
Ejecutivo, y de los demas entes publicos, cada uno con personalidad juridica
y capacidad de derecho publico y privado, asi como de los archivos privados
y particulares que deseen someterse a estas regulaciones.

2. El articulo 11 de la Ley del Sistema Nacional de Archivos establece que la
Junta Administrativa del Archivo Nacional es la maxima autoridad del Sistema
Nacional de Archivos y que actia como érgano rector de dicho sistema.

3. El articulo 11 incisos e, f y h de la Ley del Sistema Nacional de Archivos
regula que entre las funciones de la Junta Administrativa estan:

e) Establecer las politicas archivisticas del pais y recomendar estrategias
para un adecuado desarrollo del Sistema Nacional de Archivos.

f) Formular recomendaciones técnicas sobre la produccién y la gestion de
documentos.

h) Formular recomendaciones técnicas sobre la administracion de
documentos producidos por medios automaticos.

4. El articulo 3 de la Ley del Sistema Nacional de Archivos considera de valor
cientifico cultural aquellos documentos textuales, manuscritos, o impresos,
gréficos, audiovisuales y legibles por maquina, que, por su contenido, sirvan
como testimonio y reflejen el desarrollo de la realidad costarricense.



5. LaLey de Certificados, Firmas Digitales y Documentos Electronicos No. 8454
del 30 de agosto del 2005, vigente desde el 13 de octubre del 2005 y su
Reglamento, dado por Decreto No. 33018-MICIT del 20 de marzo del 2006,
vigente desde el 21 de abril del 2006, establece que en lo relativo al Estado
y sus instituciones en la gestion y conservacion de documentos electronicos
se aplicara la Ley del Sistema Nacional de Archivos No. 7202.

6. De conformidad con la Ley No. 8454, en la gestion y conservacién de
documentos electronicos del Estado y sus instituciones, la Direccién General
del Archivo Nacional dictara las regulaciones necesarias para asegurar la
debida gestion y conservacion de los documentos, mensajes o archivos
electronicos.

7. Fue establecida la politica de Formatos Oficiales de los Documentos
Electrénicos Firmados Digitalmente, publicada en el Alcance Digital n°92 a
La Gaceta n°95 del 20 de mayo del 2013, en la que se definen las
caracteristicas que conforman los formatos oficiales de documentos
electrénicos firmados digitalmente, para el gobierno de Costa Rica.

8. La Ley General de Control Interno No. 8292 del 31 de Julio del 2002, en el
articulo 16 establece la obligacion de los jerarcas y titulares subordinados de
contar con sistemas de informacién que permitan a la administracion activa
tener una gestiéon de documentos institucional.

9. El ordenamiento juridico costarricense contiene una serie de leyes que han
sido reformadas con el fin de tipificar el delito informatico relacionado con la
gestion y acceso a la informacion.

10.Para el Consejo Internacional de Archivos un documento es una informacion
que ha sido producida o recibida en la ejecucion, realizacién o término de
una actividad institucional o personal y que engloba el contenido, el contexto
y la estructura permitiendo probar la existencia de esa actividad.

11.Paratener un valor probatorio, un documento debe ser considerado confiable
y auténtico. La confiabilidad esta ligada al hecho de que el documento esta
autorizado y es digno de fe (es decir que corrobora los hechos). La
autenticidad se refiere a que el documento es lo que pretende ser. Esas dos
cualidades dependen del contenido, de la estructura y del contexto en el que
se genera el documento, segun lo establece el ordenamiento juridico vigente.



12.Los encargados de los archivos centrales deben participar activa y
eficientemente en la consecucién de sistemas de informacion que permitan
a la administracion activa tener una gestion de documentos institucional.

13.Una adecuada gestion de documentos es fundamental para garantizar la
transparencia administrativa, el derecho de acceso a la informacion y pronta
respuesta y la rendicion de cuentas.

14.En varias instituciones se han tratado de resolver los problemas de
informacion solamente desde la perspectiva informética y no de manera
integral, evidenciando la existencia de una separacion entre las areas de la
Informéatica y la Archivistica que genera una inadecuada gestion y
conservacion documental.

15. Se debe garantizar la conservacion y el acceso a los documentos durante su
ciclo de vida.

16.Gran cantidad de documentos son generados, procesados y cumplen su
propésito en medios electrénicos sin garantizar su autenticidad, integridad y
confiabilidad.

17.La garantia de permanencia (conservacién) de un documento en soporte
electrénico es un reto que debe ser abordado con oportunidad y de manera
planificada.

18.La Constitucion de la UNESCO ofrece una plataforma para el debate y la
accion sobre politicas de informacion y sobre la salvaguardia de los
conocimientos conservados en forma documental, y que sus programas
“Preservacion de la Herencia Digital” y “Memoria del Mundo” tienen por objeto
garantizar la preservacion del patrimonio documental del mundo y su acceso
universal.

19.La Junta Administrativa del Archivo Nacional emitié la Directriz con las
regulaciones técnicas generales y de acatamiento obligatorio en el Sistema
Nacional de Archivos, para la gestién de documentos producidos por medios
automaticos (los documentos creados en un ambiente electronico o que se
conserven en un soporte electronico), publicada en el diario oficial La Gaceta
N° 61 del 28 de marzo de 2008, para ser aplicada por el jerarca, titulares
subordinados, encargados de archivos centrales y encargados de
tecnologias de informacién.



20.Por los cambios tecnologicos y por las normativas establecidas en relacion
con el documento electrdnico, su gestion y preservacion, y los temas conexos
relativos a éste, resulta necesario actualizar la citada directriz que contiene
las regulaciones técnicas sobre documentos producidos por medios
automaticos.

21.Los sistemas para gestionar y conservar documentos electronicos deben
contar con las condiciones necesarias para garantizar el adecuado nivel de
interoperabilidad técnica, semantica y organizativa de los sistemas y
aplicaciones empleados por las instituciones publicas.

Por Tanto,

La Junta Administrativa del Archivo Nacional, mediante acuerdo N° 7 tomado en la
sesion 15-2018 celebrada el 25 de abril del 2018, emite la siguiente Norma técnica
para la gestion de documentos electronicos en el Sistema Nacional de
Archivos, que regula lo relativo al documento electronico, su gestion, y
conservacion a largo plazo, dirigida a todas las instituciones que conforman el
referido Sistema.

l. ALCANCE

Esta norma permite la normalizacion en la gestion de documentos electrénicos,
siguiendo el marco juridico, con el fin de normalizar la produccion de documentos
en las diferentes unidades de una institucion.

Los documentos electrénicos que se producen como parte de los diferentes flujos
de trabajo de una organizacion (borradores o versiones) no se consideran
documentos de archivo, por lo que este tipo de documentos no estan regulados por
esta norma técnica.

La institucion debe realizar un estudio preliminar cuyo objetivo es el de proporcionar
a la organizacion la comprensién del contexto administrativo, legal y social en el que
desarrolla su actividad y poder identificar los factores que influyen en la produccién
y conservacion de los documentos de su competencia. Asimismo, este estudio
preliminar proporciona una vision general de las fortalezas y debilidades de la
institucién y ayuda a definir el alcance y etapas necesarias para la implementacion
de esta norma técnica para la gestiébn de documentos electronicos en el Sistema
Nacional de Archivos.

Finalmente, el estudio preliminar es imprescindible para tomar decisiones eficaces
y establecer estrategias en relacion con la gestion de los documentos y punto de
partida para recoger informacion de los procesos basados en las funciones que se
reflejaran en la produccion de documentos y en las consiguientes series
documentales.



Il.  DEFINICIONES:

Almacenamiento (Conservacién): Comprende aquellas actividades destinadas a
la preservacion de los documentos-y recomienda considerar factores como volumen
y crecimiento de los documentos de archivo, caracteristicas de su uso, necesidades
de seguridad, caracteristicas fisicas, frecuencia de uso, costo de almacenamiento
externo. En cuanto al almacenamiento digital se recomienda contar con estrategias
tales como el respaldo, procesos de mantenimiento y la actualizacion de hardware
o software para evitar la pérdida de documentos.

Almacenamiento de alta disponibilidad: Dispositivo o sistema disefiado para
asegurar la continuidad operacional durante un periodo de medicién dado. La
disponibilidad es la condicidon de dicho dispositivo para permitir que las personas
usuarias puedan acceder a la informacion almacenada en éste.

Autenticidad: La caracteristica de un documento electrénico que permite probar
qgue es lo que afirma ser y que ha sido creado por la persona de la cual se afirma
que lo produjo.

Conservacién documental: es el conjunto de acciones que tienen como objetivo
evitar, detener o reparar el deterioro y dafios sufridos en los documentos, y las
medidas necesarias para asegurar su perdurabilidad en el tiempo. Tiene dos
elementos importantes que son la restauracion y la preservacion.

Conservacién de largo plazo: Conservar por un periodo de tiempo que excede la
expectativa de vida de la tecnologia (hardware y software) utilizada para crear y
mantener comprensible la informacion y las evidencias que soportan su autenticidad
a largo plazo.

Digitalizacién: Proceso para convertir documentos fisicos o analogicos a formato
digital. El uso de la digitalizacion no implica de ninguna manera, en la actualidad, la
eliminaciéon del documento original. Es recomendable el uso de procesos de
digitalizacion de documentos originales en soportes fisicos o0 anal6gicos como
estrategia para potenciar la conservacion, asi como para la facilidad de acceso y
difusion de la informacion.

Documento de archivo: es una expresion testimonial, textual, grafica, manuscrita
o impresa, en cualquier lenguaje natural o codificado, asi como en cualquier soporte
que ha sido producida o recibida en la ejecucién, realizacién o término de las
actividades institucionales y que engloba el contenido, el contexto y la estructura
permitiendo probar la existencia de esa actividad.

Documento en soporte electronico: cualquier manifestacion con caracter
representativo o declarativo, expresada o transmitida por un medio electrénico o
informatico, se tendra por juridicamente equivalente a los documentos que se
otorguen, residan o transmitan por medios fisicos.

En cualquier norma del ordenamiento juridico en la que se haga referencia a un
documento o comunicacion, se entenderan de igual manera tanto los electronicos
como los fisicos. No obstante, el empleo del soporte electronico para un documento
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determinado no dispensa, en ningun caso, el cumplimiento de los requisitos y las
formalidades que la ley exija para cada acto o negocio juridico en particular.

Documento firmado digitalmente: aguel documento electrdonico, cualesquiera que
sean su contenido, contexto y estructura, que tiene I6gicamente asociada una firma
digital. En otras palabras, es un objeto conceptual que contiene tanto el documento
electronico como una firma digital, sin importar que estos dos elementos puedan
encontrarse representados por conjuntos de datos diferentes.

Fiabilidad: Caracteristica de un documento electrénico cuyo contenido puede ser
considerado una representacion completa y precisa de las operaciones, las
actividades o los hechos de los que da testimonio y al que se puede recurrir en el
curso de posteriores operaciones o actividades.

Firma Digital: entiéndase por firma digital cualquier conjunto de datos adjunto o
l6gicamente asociado a un documento electronico, que permita verificar su
integridad, asi como identificar en forma univoca y vincular juridicamente al autor
con el documento electronico. Una firma digital se considerara certificada cuando
sea emitida al amparo de un certificado digital vigente, expedido por un certificador
registrado.

Integridad: Propiedad de un documento electrénico que denota que su contenido y
caracteristicas de identificacién han permanecido inalterables desde el momento de
Su emision.

Interoperabilidad: es la capacidad que tiene un producto o un sistema, cuyas
interfaces son totalmente conocidas, para funcionar con otros productos o sistemas
existentes o futuros y eso sin restriccion de acceso o de implementacion.

Legibilidad o Inteligibilidad: Los mecanismos o procedimientos que garanticen
gue un documento electronico de archivo pueda ser accedido y consultado en el
largo plazo. Es decir, implica no solo garantizar la conservacion del documento
electrénico de archivo, sino también la logica (software, hardware o equivalentes)
que permitan y aseguren que el documento pueda ser accedido y consultado.

Migracion: Proceso de transferir documentos electrénicos de un entorno de
software/hardware o soporte de almacenamiento a otro entorno o soporte de
almacenamiento con poca o ninguna alteracion de su estructura, y sin alteracion del
contenido y contexto.

Metadatos: Datos que describen el contenido, contexto y la estructura de un
documento electronico y su conservacion de largo plazo.

Obsolescencia tecnoldgica: Desplazamiento o desuso de tecnologia como
resultado de mejoras tecnoldgicas en el mercado.

Preservacion Digital: La preservacion digital es el conjunto de medidas necesarias
para mantener la integridad fisica y funcional de los documentos y su estructura
l6gica en soporte electronico, de forma tal que se garantice su integridad,
inalterabilidad, autenticidad y disponibilidad, de acuerdo con las normas vy
estandares profesionales sobre la materia. En el caso de documentos electronicos,
deberan preverse las politicas de migracion necesarias para asegurar la



conservacion de largo plazo, lo cual debe incluir los metadatos minimos que
aseguren la informacion relativa a su origen y otras caracteristicas béasicas.

Repositorio Digital: Es un conjunto de herramientas que permiten un acceso fiable
a largo plazo de los objetos digitales de una determinada organizacion, en el
momento actual y en el futuro. Es decir, siguiendo el modelo OAIS, el repositorio
debe asegurar que la informacion se conserve garantice la integridad y la
autenticidad a través del tiempo como sea necesario.

Sistemas de gestion de documentos electrénicos: Un sistema informatico cuya
principal funcion es la de gestionar la creacion, uso, mantenimiento y disposicion de
los documentos creados electronicamente a efectos de proporcionar evidencia de
las actividades de la institucion.

IIl. GESTION DE DOCUMENTOS ELECTRONICOS

En el presente apartado se desarrollaran los aspectos minimos a tomar en cuenta
cuando una institucion decida implementar la gestién de documentos electronicos.
Para ello la organizacion debe contar por lo menos con los siguientes instrumentos:

a. un cuadro de clasificacién basado en las actividades de la organizacion;
b. tablas de plazos de conservacion de documentos; y
c. unatabla de acceso y seguridad.

Ademas, existen otras herramientas no especificas de la gestion de documentos,
gue es prudente aplicar a la hora de gestionar documentos:

a. un analisis del marco normativo;

b. un andlisis de riesgos;

c. una relacion de asignacion de responsabilidades en la organizacion; y
d. un registro de los empleados y de los permisos de usuario del sistema

1. Produccién

Antes de producir documentos electronicos es indispensable identificar los
requisitos que ha de cumplir la organizacion al crear, recibir y mantener los
documentos reflejo de sus actividades, y documentar dichos requisitos de una forma
estructurada y facil de mantener.

Los requisitos sobre los documentos se identifican a través de un analisis
sistematico de las necesidades de la organizacion, las obligaciones legales y
reglamentarias y de otras responsabilidades de caracter mas general que la
organizacién tenga que asumir ante la sociedad. La evaluacion del riesgo derivado
de la falta de creacion y conservacion de documentos también ayudara a identificar
estos requisitos.



Asimismo, esta labor proporciona las razones para la creacion, gestion y disposicion
de documentos, y sera la base del disefio de los sistemas de gestion que se
encargaran de su incorporacion y mantenimiento.

Captura

Los documentos se crean en una variedad de formatos, pueden incluir multiples
objetos individuales y se transmiten mediante una amplia variedad de canales de
comunicacién. Los sistemas que gestionan documentos electronicos deben
capturar el contenido, estructura y contexto de los documentos para asegurar que
son representaciones fiables y auténticas de las actividades u operaciones de la
organizacion en las que fueron creados o transmitidos.

Identificacién

Para verificar la existencia de un documento en un sistema, cada documento debe
tener un unico identificador vinculado de manera permanente. Esto permite al
usuario localizar documentos y ayuda a distinguir entre versiones.

1.1. Documentos electrénicos firmados digitalmente

Los formatos que se deben utilizar para firmar documentos electrénicos, deben estar
de acuerdo con la “Politica de formatos oficiales de los documentos electronicos
firmados digitalmente” en su Ultima versioén, o cualquier otra que emita el Ministerio
de Ciencia, Tecnologia y Telecomunicaciones (Micitt) en conjunto con la Direccién
General del Archivo Nacional.

Los componentes de un documento firmado digitalmente son:

a) Contenido, entendido como el conjunto de datos o informacion del
documento.

b) En su caso, firma digital construida de acuerdo con los formatos oficiales
dictados por el 6rgano competente.

c) Metadatos: Datos que describen el contexto, contenido y estructura de los
documentos de archivo y su administracion a través del tiempo.

Los documentos electronicos deberan tener siempre asociada por lo menos una
firma digital de acuerdo con la normativa vigente en esta materia.

1.2. Documentos electrénicos sin firma digital

Existen documentos electronicos que por su clase (caracteristicas externas) pueden
no ser firmados digitalmente, por ejemplo, las fotografias, las grabaciones, los
planos, entre otros documentos audiovisuales y graficos.

Los documentos audiovisuales (videos digitales) editados se deben producir en los
siguientes formatos: Audio video Interleaved (.avi), Quicktime (.mov), MPEG4 Part
14 (conocido como MP4), y DV (digital video).



Los documentos sonoros (audios digitales) se deben producir en los siguientes
formatos: Wave audio format (WAV o WAVE) y MPEG-1 Layer Ill (mas conocido
como MP3).

La institucion debe definir requisitos de calidad que permitan la conservacién de los
documentos a largo plazo para aquellos documentos que cuenten con valor
cientifico cultural. Para los documentos de consulta se deben definir requisitos de
calidad que permita el acceso a los documentos de manera agil y eficiente.

1.3. Formatos de documentos de video

Los videos digitales se pueden producir en archivos de distintos formatos. Cada uno
se corresponde con una extension especifica del archivo que lo contiene. Existen
muchos tipos de formatos de video. Aqui se citan algunos de los mas utilizados.
Asimismo cada tipo de archivo admite en cada momento un codec de compresion
distinto.

AVI (Audio Video Interleaved = Audio y Video Intercalado)
« Es el formato estandar para almacenar video digital.

o Cuando se captura video desde una camara digital al ordenador, se suele
almacenar en este formato con el codec DV (Digital Video).

« Elarchivo AVI puede contener video con una calidad excelente. Sin embargo
el peso del archivo resulta siempre muy elevado.

o Admite distintos codecs de compresiéon como CinePak, Intel Indeo 5, DV, etc.
Los cédecs con mas capacidad de compresién y una calidad aceptable son
DivX y XviD.

o EI formato AVI puede ser visualizado con la mayoria de reproductores:
Windows Media, QuickTime, etc. siempre y cuando se encuentren instalados
en el equipo los adecuados cédecs para cada tipo de reproductor.

o Esideal para guardar videos originales que han sido capturados de la camara
digital (codificados con DV).

o No es recomendable publicarlos en Internet en este formato por su enorme
peso.

e Los codecs CinePak, Intel Indeo, DV, etc. no ofrecen una gran compresion.
Los codecs DivX y XviD por el contrario consiguen una optima compresion
aunqgue se suelen destinar sobre todo a la codificacion de peliculas de larga
duracion.

o Es el formato de video y audio desarrollado por Apple.
« Utiliza un cédec propio que evoluciona en versiones con bastante rapidez.
« Este tipo de archivos también pueden tener extension *.QT



Se recomienda utilizar el reproductor de QuickTime. Existe una version
gratuita que se puede descargar de Internet.

Es ideal para publicar videos en Internet por su razonable calidad/peso.
Admite streaming.

MPEG (Moving Pictures Expert Group = Grupo de Expertos de Peliculas)

Es un formato estandar para la compresion de video digital.
Son archivos de extension *.MPG 06 *.MPEG.

Admite distintos tipos de cédecs de compresién: MPEG-1 (calidad CD),
MPEG-2 (calidad DVD), MPEG-3 (orientado al audio MP3) y MPEG-4 (mas
orientado a la web).

Se reproducen con Windows Media Player y QuickTime.

1.4.

Formatos de documentos sonoros

Formato WAV

Formato de archivo de audio estandar usado mayormente en equipos con Windows.
Comunmente usado para almacenar archivos sin comprimir (PCM), de sonido con
calidad de CD, lo cual significa que pueden ser grandes en tamafio - alrededor de
10MB por minuto de musica. Es poco conocido que los archivos wave pueden ser
también codificados con una variedad de codecs para reducir el tamafio del archivo
(por ejemplo los cdédecs GSM o mp3). Una lista de c6decs comunes de archivos
wave pueden ser encontrados aqui. Muestra de archivo .wav.

El formato WAV (WaveForm Audio File) es un archivo que desarrolld
originalmente Microsoft para guardar audio. Los archivos tienen extension
*.wav

Es ideal para guardar audios originales a partir de los cuales se puede
comprimir y guardar en distintos tamafos de muestreo para publicar en la
web.

Es un formato de excelente calidad de audio.

Sin embargo produce archivos de un peso enorme. Una cancion extraida de
un CD (16 bytes, 44100 Hz y estéreo) puede ocupar entre 20 y 30 Mb.

Compresion: Los archivos WAV se pueden guardar con distintos tipos de
compresion. Las mas utilizadas son la compresion PCM y la compresion
ADPCM. No obstante incluso definiendo un sistema de compresion, con un
audio de cierta duracion se genera un archivo excesivamente pesado.

El formato WAV se suele utilizar para fragmentos muy cortos (no superiores
a 3-4 segundos), normalmente en calidad mono y con una compresion
Microsoft ADPCM 4 bits.



MPEG-1 Layer Ill (MP3)

El formato MPEG Layer-3 es el mas popular para descargar y almacenar musica.
Mediante la eliminacién de partes del archivo de audio que son esencialmente
inaudibles, los archivos mp3 se comprimen aproximadamente a una décima parte
del tamafio de un archivo PCM equivalente manteniendo una buena calidad de
audio. Se recomienda el formato mp3 para almacenar musica. No es muy bueno
para almacenar voz.

e El formato MP3 (MPEG 1 Layer 3) fue creado por el Instituto Fraunhofer y
por su extraordinario grado de compresion y alta calidad esta practicamente
monopolizando el mundo del audio digital.

o Esideal para publicar audios en la web. Se puede escuchar desde la mayoria
de reproductores.

o La transformacion de WAV a MP3 o la publicacion directa de una grabacion
en formato MP3 es un proceso facil y al alcance de los principales editores
de audio.

« Tiene un enorme nivel de compresion respecto al WAV. En igualdad del resto
de condiciones reduciria el tamafio del archivo de un fragmento musical con
un factor entre 1/10 y 1/12.

o Presentan una minima pérdida de calidad.

1.5. Formatos de documentos fotograficos e imagenes digitalizadas

Las fotografias y afiches digitales, asi como el material divulgativo de pequefio
formato, Madipef; (producidos o capturados con camara digital), deben producirse
en formato TIFF con una profundidad de 16 bits como minimo, JPEG ambos sin
pérdida, compatible con al menos alta profundidad de 16 bits.

Las imagenes escaneadas o digitalizadas deben contener las siguientes calidades
minimas.

e Formato de Imagen: TIFF, con compresion sin pérdida de tipo lzw, para
archivos maestros y JPG para archivos de consulta. Para el caso de las
fotografias de caréacter cientifico, cartogréfico, entre otros, se considerara el
formato RAW.

e Densidad de imagen: Para efectos de que las imagenes generadas
garanticen la posibilidad de ampliacion con algun grado de nitidez, se deben
utilizar los siguientes valores como minimo:

a. 300 ppi para los documentos textuales y cualquier otro documento
producido en blanco y negro (excepto fotografias y graficos).
b. 600 ppi para las fotografias, graficos y cualquier otro documento a color.

e Fondo: la profundidad dependera del tipo de documento, pero debera
considerarse lo siguiente:



a. Profundidad binaria para documentos originales producidos en blanco y
negro

b. Profundidad 8 bits para documentos en escala de grises

c. Profundidad 24 bits para documentos en color

Compresion: Establecer compresion “sin pérdida” en archivos maestros vy
“con pérdida” en archivos de consulta.

En los procesos de digitalizacion se deben tener en cuenta las siguientes
recomendaciones técnicas para una mayor calidad cuando los medios y formatos
originales a ser digitalizados asi lo permitan:

Formato de Imagen: TIFF, con compresion sin pérdida de tipo lzw, para
archivos maestros y JPG para archivos de consulta. Para el caso de las
fotografias de caracter cientifico, cartografico, entre otros, se considerara el
formato RAW.

Densidad de imagen: Para efectos de que las imagenes que se generen
garanticen la posibilidad de ampliacion con algun grado de nitidez se deben
utilizar los siguientes estandares:

a. 300 ppi para los documentos textuales y cualquier otro documento
producido en blanco y negro (excepto fotografias y graficos).
b. 600 ppi para las fotografias, graficos y cualquier otro documento a color.

Fondo: la profundidad dependera del tipo de documento, pero debera
considerarse lo siguiente:

a. Profundidad binaria para documentos originales producidos en blanco y
negro

b. Profundidad 8 bits para documentos en escala de grises

c. Profundidad 36 bits para documentos en color

Compresion: Establecer compresion “sin pérdida” en archivos maestros y
‘con pérdida” en archivos de consulta. Estas resoluciones implican la
generacion de imagenes de mayor tamafio y por tanto requieren de mayor
espacio de almacenamiento.

1.6.

Clasificacion

Los documentos electrénicos deben ser organizados de acuerdo con un cuadro de
clasificacion normalizado, elaborado por el Archivo Central de la institucion. Se
recomienda que la clasificacibn de estos documentos denote una estructura
funcional basada en los procesos institucionales.

Para ello es necesario realizar la identificacion del marco juridico de la organizacion
que permitira definir las funciones y los procesos que se deben agrupar en
categorias jerarquicas descendentes, desde su ambito estratégico al operativo.
Estas categorias deben ser Unicas y propias del ambito de accion de la institucion.



Es recomendable que este instrumento se lleve a cabo con independencia de la
estructura organizativa ya que la funcion puede ser ejercida en mas de una
dependencia, o por medio de una 0 mas organizaciones.

1.7. Descripcion (metadatos)

Consideraciones sobre metadatos:

a) Cada Archivo Central de las instituciones que conforman el Sistema
Nacional de Archivos en coordinacion con sus areas de tecnologias de
informacion, implementara en su propio ambito de actuacion los metadatos
de los documentos electronicos para su tratamiento y gestion a nivel
institucional. Ademas, garantizara la disponibilidad e integridad de los
metadatos de sus documentos electronicos, manteniendo de manera
permanente las relaciones entre el documento y sus metadatos.

b) Estaran presentes en cualquier proceso de intercambio de documentos
electronicos entre 6rganos de la administracion y entidades de derecho
publico vinculadas o dependientes de aquélla y con el ciudadano.

Se debe tener presente que los sistemas disefiados para gestionar los documentos
necesitan metadatos como base para los procesos de gestion de documentos. Uno
de los principales usos de los metadatos es la representacion de entidades
(documentos, personas, actividades o reglas) del entorno del sistema de gestion.

Las entidades mas relevantes son:

a. Los documentos individuales y agrupaciones (unidades documentales
compuestas).

b. Las personas o las estructuras organizativas del entorno de actuacion.
Las actividades de gestion.

Las reglas (normativa, procedimientos) que rigen la realizacion y documentan
la actividad.



Figura 1 Modelo conceptual de entidades: principales entidades y sus
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Fuente: Norma ISO 23081-2:2011 Informacion y documentacion. Procesos de
gestibn de documentos. Metadatos para la gestion de documentos. Parte 2:

Elementos de implementacién y conceptuales.
Los metadatos minimos (no excluyentes) para la gestion de documentos son:
De identificacion: es la categoria de metadatos que identifican la entidad.
Ejemplo: tipo de entidad, nivel de agrupacion e identificador.

b. Descripcion: categoria de metadatos de descripcion que contiene los
elementos requeridos para decidir si la entidad es efectivamente la que se
necesita utilizar. Por ejemplo: titulo, fechas de creacién del documento.

a.

c. Uso: es la categoria de metadatos que contiene la informacion que facilita el
uso a largo plazo de la entidad. Ejemplo: entorno técnico, acceso, derechos.

d. Plan de eventos: es la categoria de metadatos que contiene la informacién
necesaria para gestionar la entidad y consiste en describir los eventos
relacionados con la entidad. Ejemplo: los metadatos que se identifican en
los controles de produccion de documentos para la entrada y salida de

documentos.
Historial de eventos: es la categoria de metadatos que documenta el pasado

e.
de los documentos, otros eventos de gestion de la entidad y de sus
metadatos (pistas de auditoria). Para cada evento especifica el tipo de

evento, qué sucedio, cuando ocurrid, por qué ocurrid, quién lo realizé. Los
metadatos en este elemento constituyen una secuencia que documenta un

evento especifico.



f. Relacion: es la categoria de metadatos que describe las relaciones entre una
entidad con otras entidades, o sefala una entidad — relacion.

1.8. Valoracion, seleccion y disposicion final (eliminacion y transferencia)

La valoracion documental es un proceso archivistico indispensable pues no solo
define los plazos de conservacion de los documentos, sino que establece los plazos
de transferencia en cada una de las etapas de archivo y la eliminacion de los
documentos.

En el caso de los documentos electronicos, este proceso debe ser previo a la
creacion del documento y por series documentales, ya que los plazos que se
establezcan son necesarios para definir el ciclo de vida del documento electrénico
dentro de los sistemas de informacion.

Es indispensable, que los profesionales de la gestibon de documentos y
administracion de archivos, antes de efectuar la valoracion de documentos, realicen
una labor de identificacidbn exhaustiva de los procesos, subprocesos, y marco
normativo y filosofico institucional, con el fin de determinar las series documentales
a valorar y eventualmente seleccionar.

De acuerdo con el Reglamento Ejecutivo a la Ley del Sistema Nacional de Archivos
No. 7202, los documentos electrénicos deben ser incorporados en los instrumentos
de valoracion que aprueben los Comités Institucionales de Seleccion y Eliminacion
de Documentos (Cised).

Una vez aprobados los plazos de conservacion de documentos por los Cised y
determinado el valor cientifico cultural por la Comision Nacional de Seleccion y
Eliminacién de Documentos, se debe:

¢ Incluir los plazos de conservacion en los sistemas de gestion de documentos,
para que la disposicion final (eliminacion y transferencia de una etapa a otra)
sea automatizada.

e Determinar los roles, responsabilidades y perfiles de los encargados y
usuarios de la gestion de documentos y archivos dentro de los sistemas.

e La eliminacion de documentos debe quedar debidamente documentada y
debe ser aprobada por las personas que corresponda de acuerdo con la
normativa vigente.

1.9. Sistemas de gestion de documentos

La Administracion Publica genera y recibe una considerable cantidad de
documentos como consecuencia y reflejo de las actividades necesarias para el
cumplimiento de sus fines. Estos documentos no tienen Gnicamente importancia en
la esfera interna de la organizacion, también tienen una dimensién externa, ya que
garantizan tanto derechos como deberes, tanto de la administracion como de los
ciudadanos, y pueden ser objeto de control, verificacion y auditoria de las
actuaciones desarrolladas por la administracion.



De la actuacion de las administraciones publicas deriva un patrimonio documental
que constituye una parte esencial de la memoria histérica colectiva. Al tiempo,
ademas, proporciona informacion de las competencias de la Administracion Publica
de manera permanente, por lo que se debe prestar una especial atencion al
tratamiento, custodia y difusion de los documentos publicos, sobre todo en un
ambito de transparencia y acceso a la informacion.

La emision de politicas y estandarizacion de los procedimientos de la gestion de
documentos asegura su adecuada atencion y proteccion; y permite que los valores
probatorios y la informacién que contienen puedan ser preservados y recuperados
de un modo eficiente y eficaz, al utilizarse précticas y procesos normalizados
basados en buenas practicas.

Con el fin de garantizar que los requisitos de gestion de documentos y de datos se
integren plenamente en los sistemas de informacién, es importante que se trabaje
en estrecha colaboracion entre los responsables de gestién de documentos y de
archivos, de transparencia y acceso a la informacién publica y de las tecnologias de
la informacién y gobierno electronico.

La gestion de documentos y de archivos es un proceso transversal en todas las
organizaciones, por lo que se integra en todos los procesos que llevan a cabo las
distintas areas de una organizacion.

Los documentos contienen informacion que constituye un recurso valioso y un activo
importante para la organizacion. La adopcion de criterios normalizados para la
gestién de documentos resulta esencial para la administracion y la sociedad en
general, para asi proteger y conservar los documentos como prueba y evidencia de
sus funciones y actividades.

Por lo tanto, para poder implementar un sistema de gestion de documentos, se
deben tomar en cuenta las siguientes etapas:



Figura 2 Disefio e implementacion de sistemas de gestion de documentos
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Fuente: Norma 1SO 15489-2:2006. Informacion y documentacion. Gestién de documentos.
Parte 2: Directrices.

Para el desarrollo de las etapas se recomienda analizar las normas UNE-ISO/TR
15489-1 y 15489-2 “Gestion de documentos”. Asimismo, se puede analizar las
normas UNE-ISO-16175-1 y 16175-2 relacionadas con los “Principios y requisitos
funcionales para documentos en entornos de oficina electronica”.

1.10. Sistemas de informacion transaccionales

En la actualidad hay gran cantidad de informacién de los procesos de la
organizacion que se gestionan en sistemas transaccionales, no en sistemas de
Gestién de Documentos. Por lo tanto, es necesaria la identificacidn y tratamiento de
las necesidades relacionadas con los documentos y establecer un conjunto de
requisitos genéricos para la funcionalidad de gestion de documentos en el software
de las aplicaciones de gestion. Esto ayuda a las organizaciones a entender los
requisitos de la gestion de documentos, mejorar las practicas de gestion de
documentos y reducir la duplicidad de esfuerzos y de costos asociados a la
identificacion de un nivel minimo de funcionalidades para documentos en los
sistemas de la organizacion.



El tener los documentos de los sistemas de la organizacion debidamente
gestionados permite: apoyar la toma de decisiones y planificacién transparente,
informada y de calidad; proporcionar recursos informativos para rendir cuentas;
permitir la consistencia, continuidad y eficacia en la administracion y gestion;
integrar la funcionalidad para documentos en los sistemas de la organizacion.

Por lo tanto, se debe identificar si la institucion ha:

1.

Identificado la informacion que constituye evidencia de los procesos que
efectla. Por ejemplo, se debe analizar si la organizacion ha identificado los
componentes de informaciéon o elementos de datos que conforman un
documento en una base de datos. A continuacion, una figura que aclara lo
gue se busca al realizar esta tarea.

Figura 3 Identificacion de los componentes de informacion / elementos de
datos que comprenden un documento electrénico en una base de datos

[ Sistema de la organizacion ]
Base de datos
Tabla Tabla Tabla
Campo Campo Campo Campo Campo Campo
————————————————————————— b e T e e e e o o T
ggg‘:&%ﬁ? Datos Datos E— - —J: Datos §-..‘ R Datos Datos Datos
Datos Datos E Datos E Datos.. . Datos Datos
L . p—————==] '
Datos Datos Datos Datos ‘E Datos E Datos
----------------------------------- ] L mmmeee e I e ]
' Docume_nto Datos Datos -k Datos Datos |-~ Datos Datos
_electrénico L 1 L__—___— 1 ' Vet === ]

Fuente: Norma ISO 16175-3. Principios y requisitos funcionales para documentos en
entornos de oficina electronica. Parte 3: Directrices y requisitos funcionales para documentos
de la organizacion.

Si la institucion ha identificado los vinculos y dependencias que tienen los
documentos que se gestionan en los sistemas de la organizacion. Al menos
deben tener claro: la localizacion, problemas/defectos del sistema; tamafio;
normas de la organizacion implementadas, formatos de archivos, seguridad,
como se protegen los datos, la estructura de datos, los modelos de datos y
clases, normas de asignacion de rutas para el flujo de trabajo, si los sistemas
contemplan las pistas de auditoria.

Si la organizacion ha ideado estrategias apropiadas para la gestion de los
documentos que se gestionan en esos sistemas. Se debe recordar que para
gue los documentos se consideren auténticos y fiables, el contenido debe
estar fijo en un punto del tiempo y ser inalterable. Como los sistemas
contienen generalmente datos dinamicos y actuales que estan sujetos a



actualizaciones periddicas, se deben implementar estrategias para mantener
un documento “fijo”. Se debe verificar si la organizacién ha contemplado para
gestionar los documentos creados en los sistemas de la organizacion,
opciones como: desarrollar dentro de los sistemas funciones que permitan la
conservacion de documentos, integrar el sistema de la organizaciéon con un
sistema de conservacion de documentos o si por el contrario se exportan los
documentos a un sistema de conservacion de documentos. Para mayor
explicacion se incluye la siguiente figura:

Figura 4 Posibles opciones del sistema para gestionar los documentos
creados en un sistema de la organizacion
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Fuente: Norma ISO 16175-3. Principios y requisitos funcionales para documentos en
entornos de oficina electrénica. Parte 3: Directrices y requisitos funcionales para documentos
de la organizacion.

Se debe asegurar que los sistemas transaccionales que se utilizan como apoyo a
las tareas administrativas entreguen su informacién en forma de documentos (ya



sucede con los reportes), que sean integros, auténticos, confiables y conservados
a través del tiempo, principalmente aquellos que tienen valor cientifico cultural.

4. Se han implementado las estrategias elaboradas. Por ejemplo, se
identificaron los roles de los usuarios (usuarios, administrador de gestion de
documentos, administrador del sistema); se han identificado los roles y
funciones de cada una de las partes involucradas.

5. Finalmente, se verifica que se hayan identificado los requisitos necesarios
para la creacion de documentos en su contexto (creacion de documento fijo,
registro de metadatos, herramientas de clasificacion de los documentos),
gestion y mantenimiento de documentos (configuracion de metadatos;
duplicacion, reclasificacion, extraccion y cierre de documentos, procesos de
seguridad), apoyo a la importacion, exportacion e interoperabilidad
(contempla funciones de importar y exportar documentos); retencion y
disposicion de documentos (cumplen con los plazos de conservacion o
disposicion, se aplica la disposicion, se destruyen los documentos, se
generan metadatos de disposicion y se documenta la disposicion).

2. Conservacion de documentos electronicos

A continuacioén se indican una serie de medidas minimas para la conservacion de
documentos electronicos:

1. Proveer de espacio de almacenamiento con las condiciones tecnoldgicas
adecuadas para la conservacion de los documentos en soporte electrénico.
Los dispositivos de almacenamiento deben de tener ambientes controlados
de temperatura, humedad, ademas de los aspectos de seguridad requeridos
para su buen funcionamiento segun las normas técnicas existentes.

2. Proveer a los usuarios, internos o externos, una plataforma de consulta de
los documentos electrénicos que resguarde la seguridad de los documentos,
a través de politicas y procedimientos, ya sea para la implementacion en
unidades de almacenamiento o para repositorios digitales.

3. Establecer politicas de migracion y de conversion de formatos de los
documentos electronicos que se encuentran en soportes cuya vigencia en el
mercado ya esté vencida, con el objeto de garantizar la autenticidad y su
permanencia. El propdsito de la migracion es preservar la integridad de los
objetos digitales y mantener la posibilidad por parte de los usuarios de
recuperar, visualizar y utilizarlos en una perspectiva de constante cambio
tecnoldgico.

4. Mantener por lo menos una copia de seguridad de los documentos
electronicos producidos. Se recomienda almacenar una copia adicional en
depdsitos situados en diferentes areas geogréficas.



5. Realizar revisiones periddicas de la capacidad de almacenamiento, para
garantizar que se cuenta con espacio suficiente para almacenar los datos
previstos, durante todo el ciclo de vida de los documentos electrénicos.

6. Elaborar un calendario de reemplazo de los componentes del sistema de
informacion y hardware. El plan debe considerar los costos para ser
presupuestados a mediano y largo plazo.

7. Elaborar un plan de contingencia ante posibles desastres, disefiando planes
de recuperacion de datos tras una situacion de fallo, como una alternativa a
la correcta recuperacion a partir de copias de seguridad.

8. Conservar los documentos originales o copias maestras (master), de forma
independiente de aquellas de consulta o de acceso publico.

9. Elaborar un diagnostico para determinar los documentos electrénicos
esenciales, que sirva como base para la creacion de un plan de respaldos,
utilizando medios de almacenamiento alternos, en procura de una especial
proteccion, dado que son aquellos que dan continuidad al servicio.

10.En relacion con los dispositivos de almacenamiento y repositorios digitales lo
siguiente:

a. Disponer de un repositorio digital que permita de manera segura
almacenar a través del tiempo los documentos y control de los flujos
de almacenamiento y consulta.

b. Crear areas de almacenamiento digital de documentos, en los
procesos de digitalizacion, segun la fase en que se encuentre:
temporal para digitalizacion, definitivo para su custodia a largo plazo y
de consulta para los accesos a los usuarios, entre otros.

c. Crear perfiles de acceso a la informaciébn segun cada é&rea de
almacenamiento, permitiendo los controles de escritura y lectura.

d. Crear una estructura logica de almacenamiento siguiendo el cuadro
de clasificacidn de la institucion para el proceso de clasificar y ordenar
la informacién para su facil acceso.

e. Investigar y aplicar las buenas préacticas reflejadas en las normas
nacionales e internacionales, con el objeto de preservar a lo largo del
tiempo los documentos digitales.

IV. OTRAS MEDIDAS BASICAS DE SEGURIDAD

Con la finalidad de que se mantenga la integridad, autenticidad y confiabilidad del
documento electrénico, se enumeran a continuaciéon las medidas minimas de
seguridad:

1. Contar con los procedimientos y controles que garanticen que el
almacenamiento y acceso de la informacion, unicamente lo realicen los



V.

usuarios autorizados, dependiendo de su perfil, y dejando la respectiva
constancia en la bitacora de accesos.

Establecer los mecanismos de seguridad para la transmision y recepcion de
informacion con el fin de garantizar, ademas, la privacidad y confidencialidad.

Contar con una bitacora que permita el registro de cada transaccion
realizada, en cada uno de los sistemas de informacion automatizados, en la
cual se deje una constancia electrénica (pista).

Poseer instalaciones fisicas seguras, con acceso restringido a los lugares
donde se custodian los documentos electronicos.

ACCESO Y CONSULTA

Con el fin de cumplir los preceptos constitucionales, se debe:

1. Garantizar el libre acceso a todos los documentos que produzcan o custodien

en formato electrénico a través de la creacion de reglas de acceso. Ademas,
indicar que se deben establecer reglas de acceso y permisos.

Contar con la infraestructura, mobiliario, equipo necesario y la normativa que
regule la prestacion de los servicios para que los usuarios consulten esos
documentos.

Promover la facilitacibn a la consulta de los documentos en formato
electrénico a las personas con discapacidad, acorde con las regulaciones
establecidas en la Ley de Igualdad de Oportunidades para las Personas con
Discapacidad.

Considerar las restricciones que regulan el acceso y la consulta de
documentos electrénicos en la legislacion vigente.

Derdguese la Directriz con las Regulaciones Técnicas sobre la administracion de
los documentos producidos por medios automaticos, emitida por la Junta
Administrativa del Archivo Nacional, publicada en La Gaceta N° 61 del 28 de marzo
de 2008, y su fe de erratas, publicada en La Gaceta N° 83 de 30 de abril de 2008.
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