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1. DESCRIPCION

Esta guia describe el proceso que debe seguir un usuario para verificar la validez de una Firma Digital en un
documento electrdnico utilizando las aplicaciones Microsoft Office Word y Adobe Reader DC, esta Ultima de descarga
gratuita.

Cada aplicacion o sistema informatico implementa de forma diferente la operacion con Firma Digital, tanto el firmado
como la verificacién, el propdsito de esta guia es que los usuarios cuenten con la informacién necesaria para verificar
la legalidad de un documento firmado digitalmente.

La Firma Digital ya esta siendo utilizada tanto a nivel publico como privado, por lo tanto, un usuario estd expuesto a
recibir un documento electrdnico firmado en cualquier momento, éste no puede ser rechazado ya que la Ley N°8454
le brinda la calificacién juridica y fuerza probatoria como si fuera un documento firmado en papel. Esperamos con
esta guia ayudar a las personas a tener mayor claridad en los aspectos técnicos, legales y de validez de un documento
firmado digitalmente.



2. INSTALACION DE DRIVERS DE FIRMA DIGITAL

Para poder verificar y validar la firma digital de los documentos electrénicos firmados en su computadora, es
necesario haber realizado la instalacion de los drivers de firma digital o al menos haber instalado los certificados de
la jerarquia nacional de certificacion digital en la computadora donde se realizara la verificacion. Todos los drivers,
asi como la configuracién necesaria de la confianza en la jerarquia nacional de certificacién digital, pueden ser
obtenidos en cualquier momento desde el sitio https://www.soportefirmadigital.com. En este sitio puede encontrar
abajo a la izquierda la opcidn de Descarga de Instaladores. Luego debe buscar y descargar el instalador llamado
Usuarios Windows, Usuarios Mac o Usuarios Linux, segun el sistema operativo que usted utilice. Una vez que se
descarga debe proceder a instalar el archivo en su computadora. En este mismo sitio puede encontrar otras guias y

manuales de instalacion, configuracion y uso de la Firma Digital certificada en diferentes tecnologias.

<« C 0 & Esseguro | https//www.soportefirmadigital.com/web/es, * Q

"

./////////A W
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Descarga de Instaladores Verificacion de capacidad de firma Gufas y Manuales

SOLICITAR SOPORTE:

IMPORTANTE: el Unico sitio del Centro de Soporte de firma digital certificada es https://soportefirmadigital.com
Cualquier otro sitio de soporte NO es oficial y podria ser un fraude.



https://www.soportefirmadigital.com/
https://soportefirmadigital.com/

3. VERIFICACION DE LA FIRMA DIGITAL EN MICROSOFT WORD EN WINDOWS

Microsoft Word permite el firmado de documentos electrénicos y su respectiva verificacion, ademds permite
identificar si el formato de Firma Digital utilizado garantiza la validez de la firma en el tiempo con todos elementos
necesarios, esto ultimo lo que se conoce como Formato Avanzado XADES XL.

XADES o firma electrénica avanzada XML (XML Advanced Electronic Signatures) es un conjunto de extensiones a las
recomendaciones XML-DSig haciéndolas adecuadas para la firma electrénica avanzada que garantiza que los
documentos firmados electrénicamente puedan seguir siendo validos durante largos periodos, incluso en el caso de
que los algoritmos criptograficos subyacentes hayan sido rotos.

XADES XL (extended long-term), afiade los propios certificados digitales y la informaciéon de revocacién a los
documentos firmados digitalmente para permitir la verificacién en el futuro incluso si las fuentes originales (de
consulta de certificados o de las listas de revocacidn) no estuvieran ya disponibles, garantizando la validez legal del
documento y de la firma digital en el tiempo.

Cuando se recibe un documento de Microsoft Word y queremos identificar si efectivamente se encuentra firmado
digitalmente, existen diferentes formas de saberlo. Importante saber que un mismo documento puede contener mas
de una Firma Digital.

La firma digital se puede utilizar en Word — Excel 2010 - 2013 — 2016 — 365. Softwares que no soportan Firma Digital
Office Word Mac, Office Power Point Mac, Office Excel Mac, Office 2007 Windows.

A continuacion, se describen los pasos para verificar la Firma Digital certificada de un documento de Microsoft Word
2010:

1. Abrir el documento de Word.
Verificar que en la parte superior aparezca un mensaje indicando que el documento estd MARCADO COMO
FINAL y ademas que aparezca la opcién de VER FIRMAS.

. pe . . . . , [ , .z .
3. \Verificar si en la parte inferior del mismo aparece el simbolo 2 | o 4 , segun la versién de Office que se
utilice, que indica que este documento cuenta con Firmas Digitales, tal como lo muestra la imagen siguiente.


http://es.wikipedia.org/wiki/Firma_XML

prueba3.do... - Guardado Mario Alonso Alvarez Cordoba =

Archivo Inicio Insertar Dibujar Disefic Formato Referencias Correspondencia Revisar Vista
o MARCADO COMO FINAL Un autor ha marcado el documento como final para que no se pueda editar.  Editar de todas formas x
@ rrvas Este documento contiene firmas validas. | Ver firmas... x
prueba

Pagina1de1 1 palabra Espaﬁol((mstaRi(aja 2l = B 1 + 100%

De igual forma se puede demostrar que el documento se encuentra firmado digitalmente porque el mismo
se encuentra bloqueado para edicidn, ya que Word lo bloquea una vez firmado, ademds las opciones de
formato y edicion se deshabilitan.

Una vez que se conoce que el documento cuenta con una Firma Digital, vamos a verificar la validez de dicha

firma, para esto debe hacer click en el simbolo de Firma Digital del documento que aparece abajo: 2 o

8 , con esto, se abre el Panel de Firmas al lado derecho de la pantalla que muestra las Firma Digitales
validas o invalidas que contiene dicho documento. En la parte inferior de este panel se muestra una leyenda
que indica: “Este documento esta firmado, cualquier modificacidn realizada en este documento invalidara
las firmas digitales”. La imagen siguiente muestra el Panel de Firmas de Word, asi como la leyenda ya
mencionada.

prueba3.docx - Se ha guardado en Este PC Mario Alonso Alvarez Cordoba 3] - [m}
Archivo Inicio Insertar Dibujar Disefio Formato Referencias Correspondencia Revisar vista Q. & Compartir
@ MARCADO COMO FINAL Un autor ha marcado el documento como final para que no se pueda editar. | Editar de todas formas x
@ rrmas Este documento contiene firmas vahda Panel de Firmas x
“ Firmas A

Firmas validas:

MARIO ALONSO ALVAREZ CORDO... 13/3/2018 ~]

prueba

Este documento esté firmado.
Cualquier modificacién realizada en este documento
invalidaré las firmas digitales.

Obtener mas informacién sobre las firmas en los

documentos de Office...
4 »

i}

= ) + 100%




6. Sila Firma Digital es valida debe aparecer indicado en el panel de firmas tal como lo muestra la siguiente

imagen:
- Se ha guardado en Este PC Mario Alonso Alvarez Cordoba B — O
Archivo Inicio Insertar Dibujar Diseio Formato Referencias Correspondencia Revisar vista Q0 =5 £ Compartir
o MARCADO COMO FINAL Un autar ha marcado el documento como final para que no se pueda editar.  Editar de todas formas x
O #rues Este documento contiene firmas validas.  Ver firmas... x
“| Firmas -

Firmas vélidas:

MARIO ALONSO ALVAREZ CORDO... 13/3/2018
prueba
Este documento esta firmado.
Cualquier modificacion realizada en este documento
invalidara las firmas digitales.
Obtener més informacién sobre las firmas en los
documentos de Office...
‘« »

Pagina 1de1 1 palabra Espaﬁo\[:nsmmaj E e - 1 + 0%

7. Posteriormente vamos a verificar el formato de Firma Digital y en detalle la informacién relacionada con esa
Firma Digital, para ellos debemos colocarnos sobre el nombre de la persona que firmo y hacer click derecho,
luego elegimos la opcion Detalles de la Firma, tal como lo muestra la siguiente imagen:

prueba3.docx - Se ha guardado en Este PC Mario Alonso Alvarez Cordoba &= - O X
Referencias Correspondencia Revisar Vista Q ;Qué desea hacer? \_‘ffv’ Compartir
1l para que no se pueda editar. Editar de todas formas x
Firmas o

Firmas validas:

MARIO ALONSO ALVAREZ CORDO... 13/3/2018 ~

Detalles de la firma...

Quitar firma

Este documento esta firmado.
Cualquier modificacion realizada en este documento
invalidara las firmas digitales.

Obtener mas informacion sobre las firmas en los
documentos de Office...

EH B - ] + 100%

8. A continuacién, se abre una ventana donde se detallan los Detalles de la Firma Digital contenida en el
documento, en la misma se puede visualizar la validez de dicha firma, asi como el tipo de firma utilizado, la
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miﬂ

persona que realizo la firma y la Autoridad Certificadora (CA) que emitio el certificado digital de la persona.

En Costa Rica actualmente solo existe una, que es la CA SINPE — PERSONA FISICA v2.

Detalles de la firma ? X
Firma valida: el contenido firmado no se modifico y el certificado del
= firmante es valido.

=4
Gpo de firma: XAd ES*XD

Tipo de compromiso:

Razén para firmar este documento:

[ Firmar como: MARIO ALONSO ALVAREZ CORDOBA (FIRMA} l

Emitido por:  CA SINPE - PERSONA FISICA v2

Consultar la informacién ~ Ver informacion del
de firma adicional que se  firmante...
recopil6...

Cerrar

9. Una vez revisada la informacidn de la Firma Digital, se puede verificar con mas detalle la informacion del
certificado digital de la persona que firmo, esto presionado el botén Ver ubicado al lado derecho del nombre.

10. Con esto se abre la ventana de Certificado, esta cuenta con tres pestafias, La primera es General, en esta se
puede visualizar informacidon general del certificado, para quien fue emitido, cual fue la Autoridad
Certificadora que lo emitid y el periodo de validez del mismo. Ver la imagen siguiente.

P ™
N Generam Detalles | Ruta de certificacion |

a‘ Informacion del certificado ,

Este certif. esta destinado a los siguientes propdsitos:

*» Protege los mensajes de correo electrdnico
#2.16.188.1.1.1.1.2

Emitido para: MARIO ALONSO ALVAREZ CORDOBA
(FIRMA)

Emitido por:  CA SINPE - PERSOMA FISICA

Valido desde 19/ 03/ 2012 hasta 19/ 03/ 2014

? Tiene una dave privada correspondiente a este certificado.

Dedaracion del emigor

Obtener mas informacién acerca de




11.En la segunda pestana se visualiza informacion mas detallada de la Firma Digital del documento y del

certificado digital del firmante, tal como la versién del certificado, nimero de serie o ID del mismo, algoritmo
de firma utilizado, informacién del Sujeto que muestra nombre completo y nimero de cédula de la persona
que firmod el documento, asi como informacidn de los sitios de verificacion del estado del certificado digital.
La siguiente imagen muestra la pestafia ya mencionada.

[-Cerliﬁcado ﬁ‘

15e8 a2 0b 00 00 00 00 a6 25
DAlgorih'no de firma shalRSA
DAlgorih'no hash de firma shal
Emisor CA SINPE - PERSONA FISICA, ...
' D\n‘élido desde lunes, 19 de marzo de 2012 1...
D\"élido hasta migrcoles, 19 de marzo de 201...
I [ atn MARTO A1 ANSN A1 VARE7 CO__J

15 =8 =22 0b 00 00 00 00 a6 25

Editar propiedades... Copiar en archivo...

Mas informacién acerca de los detalles del certificado

12. La tercera pestafia de Ruta de Certificacion muestra la cadena de certificados de la jerarquia nacional de
Costa Rica, donde se valida que el certificado digital utilizado para firmar el documento pertenece a esa
jerarquia y no es falso. Para todas las personas fisicas, la cadena de certificados inicia con el certificado de la
CA RAIZ NACIONAL — COSTA RICA, debajo de esta se encuentra el certificado de la CA POLITICA PERSONA
FISICA — COSTA RICA, a continuacion, debe aparecer el certificado de la autoridad certificadora emisora en
este caso CA SINPE - PERSONA FISICA y por ultimo el certificado digital de la persona que emitié la Firma
Digital. En caso que no apareciera toda la cadena tal como se indicé o como se muestra en la siguiente imagen
podrian existir problemas con la Firma Digital del documento, por lo que se recomienda contactarse con el
centro de soporte mencionado en esta guia. Para volver al documento se debe elegir la opcién Aceptar y
luego Cerrar.
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m Detalldl | Ruta de certificacidn |3

Ruta de certificacion

CA RAIZ NACIONAL - COSTA RICA
“-[5;] CAPOLITICA PERSONA FISICA - COSTA RICA
53] CA SINPE - PERSONA FISICA

ERERMARIO ALONSO ALVAREZ CORDOBA (FIRMA)

Ver certificado

Estado del certificado:

Certificado valido.

Mas informacidn acerca de las rutas de certificacion

13. Cuando la Firma Digital del documento es invalida se mostrara una leyenda en el panel de Firma Digital que
se abre al lado derecho de la pantalla, esta se mostrara en color rojo con la leyenda Firmas no validas. Un

documento con una Firma Digital invdlida compromete la validez de ese documento, ya que existe la
posibilidad que el documento haya sido modificado o que hubo un cambio en la Firma Digital, este tipo de
documentos no deberian de ser recibidos ni tramitados en ninguna entidad. Ver la siguiente imagen que

muestra una Firma no valida.

. —
@l . - = " Guis de Firm Digitsl pars documentos de Word 2010 - invalide.doc - MicrosoftWord |

e | 5 |

Inicio Insertar Disefio de pagina Referencias Correspondencia Revisar Vista ABEYY FineReader 11 Acrobat 2 0
[0 TR WA I R K- SN A IR - RS KRS v S0 U] = ES C O O i; - x

] R R K TR CARN SR RY SRR AXEN TAXE TRRT TRRF ¥ 1) e —

= El 2 Firmas no validas: T

= MARIQ ALONSO ALVAREZ COR.. 06/12/201

™ \'--—._

~

Guia de Firma Digital para
documentos de Word 2010.

DIRECCION DE CERTIFICADORES DE FIRMA DIGITAL

invalidara las firmas digitales.

“« 0w 4

[ £ T\ v documentos de Office...

D R RN N R T N W S R

Este documento esta firmado.
Cualquier modificacién realizada en este documento

Obtener més informacidn sobre las firmas en los

Pigina: 1 de15 | Palabras: 1682 | Espafiol falfab. |nternac\ona\\i 2 IWS | H@Eﬂ@ == 100% (- 0—F
—
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4. VERIFICACION DE LA FIRMA DIGITAL EN ADOBE ACROBAT READER DC

La herramienta Adobe Reader DC permite el firmado de documentos electrénicos tipo .PDF y la respectiva verificacién
de la validez de la Firma. Ademas, permite identificar si el formato de Firma Digital utilizado garantiza la validez de
esa firma en el tiempo con todos elementos necesarios, esto ultimo lo que se conoce como Formato oficial, PADES
LTV.

PADES LTV (long-term validation), es un estandar para afiadir la Firma Digital a un documento PDF utilizando formatos
avanzados ya que anade los propios certificados digitales y la informacién de revocacién a los documentos firmados
digitalmente para permitir la verificacion en el futuro incluso si las fuentes originales (de consulta de certificados o
de las listas de revocacidn) no estuvieran ya disponibles, garantizando la validez legal del documento y de la firma
digital en el tiempo.

Softwares que no soportan Firma Digital Adobe Acrobat Reader 11.0.6 o inferior.

A continuacién, vamos a brindar los pasos necesarios para verificar la validez de una Firma Digital certificada, en
Adobe Reader DC:

1. Abrir el documento.

2. Abrir el Panel de Firma con el botdn -

3. Seselecciona la Firma Digital que se desea verificar en el Panel de Firmas y procedemos a abrir el detalle

de esa firma dando un click en el botén .

"J_. Guia de Firma Digital para LibreFirma-Windows-FIRMADO.pdf - Adobe Acrobat Reader DC - — = | [ |
Archive Edicién  Ver Veptana Ayuda x

Inicio Herramientas Documento E M Q @ 14 E Iniciar sesién

Certificados é{? Firmar digitalmente [%9 Marca de hora -éb Validar todas las firmas x
é& Firmado y todas las firmas son validas, | - |
Firmas 4 |;‘
(=l Validar todas i

;__" Rev. 1: Firmado por MARIO ALONSO ALVAREZ CORDOBA (FIRMA) =
firmadigital

Guia de Firma Digital para
1 LibreFirma.

DIRECCION DE CERTIFICADORES DE FIRMA DIGITAL
MARIO ALONSO  rimmads cgtamarta o
ALVAREZ WA ALCRED ALVAEE

‘Compon e
CORDDBA Farha WIS
(FIRMA! 14353 0600

12



4. A continuacion, vamos a verificar la informaciéon que nos muestra Adobe Reader DC con la cual

garantizamos la validez de la Firma Digital contenida en el documento.

5. En primer lugar en la parte superior de la ficha de Firmas se va mostrar el simbolo © que indica que

esa Firma Digital es valida. Este mismo simbolo se muestra también al lado del nombre de la persona

que firmd el documento.

6. Al abrir el detalle de la Firma Digital aparecen una serie de datos que nos confirman que la misma es

valida.

a. Primero Adobe Reader nos indica: “La firma es valida”.

mL

b. También que No ha habido modificaciones en Documento desde que se firmé.

c. Nos muestra que el documento ha sido Firmado por el usuario actual.

d. Se nos indica que el documento cuenta con una estampa de tiempo con el mensaje: “La firma

incluye una marca de hora incrustada.

e. Y lomas importante el documento indica: La firma estd activada para LTV, esto nos garantiza
gue el formato de firma utilizado es PADES LTV el cudl incorpora los elementos necesarios que

hacen que esa Firma Digital se mantenga vdlida a lo largo del tiempo sin importar cuantos afos

pasen.

f. Con estas caracteristicas ya garantizamos la validez de la Firma Digital y ademas, que esa validez

se mantendrd en el tiempo, cumpliendo el formato oficial definido para Costa Rica.

g. Ver lasiguiente imagen, que muestra lo indicado anteriormente.

") Guia de Firma Digital para LibreFirma-Windows-FIRMADO.pdf - Adobe Acrobat Reader DC

=NASR X

Archivo Edicién Ver Ventana Ayuda

Inicio Herramientas Documento E Q @ e

x

E Iniciar sesion

El&& Rev. 1: Firmado por MARIO ALONSO ALVAREZ CORDOBA (FIRMA)

La firma es valida:

No ha habido modificaciones en: documento desde que se firmd

Firmada por el usuario actual
La firma incluye una marca de hora incrustada.
La firma esta activada para LTV Guia de Firma Digital para
Detalles de la firma ] LibreFirma.
Ultima comprobacion: 2015.05.21 11:13:15 -06'00"
Campo: Signature2 en la paginal
Haga clic para ver esta versidn

DIRECCION DE CERTIFICADORES DE FIRMA DIGITAL

Certificados = Q’Q Firmar digitalmente [%9 Marca de hora é‘ﬂ Validar todas las firmas hd
Firmade y todas las firmas son Vé|l@ _
Firmas X ;

E=l- Validar todas

13
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7. Cuando el documento no fue firmado utilizando el formato PADES LTV la firma digital siempre se
muestra como valida, pero dicha validez caducara en un tiempo determinado. Esto sucede porque no
se incluye el sellado de tiempo ni demds elementos de los formatos avanzados de Firma Digital.
Podemos comprobar esto si nos muestra el enunciado “La firma no esta activada para LTV y caducara
después de...”. Si esto ocurre se recomienda contactar al Centro de Soporte indicado al final de esta
guia o utilizar el Manual junto con el Script de configuracidon para Adobe Reader DC que se encuentran
en el siguiente enlace:

a. https://www.mifirmadigital.go.cr/?page id=25#

8. Cuando se indica que la Firma incluye una marca de hora incrustada, pero no se ha podido verificar...
se debe de instalar en el computador el certificado de Sellado de Tiempo de la jerarquia nacional, el
cual puede descargar del siguiente enlace o bien contactar al Centro de Soporte indicado al final de esta
guia.

https://www.firmadigital.go.cr/repositorio/CA%20POLITICA%20SELLADO%20DE%20TIEMPO%20-
%20COSTA%20RICA%20v2.crt

Luego, procedemos a verificar la Autoridad Certificadora que emitié el certificado.
9. Se debe dar clic derecho
10. Clic en mostrar propiedades de firma

[=] ~ Validar todas

1: Firmado por MICHELLE DAYANNA MEJIA GARCIA (FIRMA);

Ir al campo de firma

Validar firma tidad de confianza importada manualmente.
jue se firma

Ver version firmada

Agregar informacion de verificacion

@ar propiedades EJEE

3 Detalles de la firma

Ultima comprobacidn: 2019.07.08 15:30:25 -06'00"
Campo: Signature en la pagina 1

Haga clic para ver esta version

11. Dar clic en mostrar certificado de firmante.
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https://www.mifirmadigital.go.cr/?page_id=25
https://www.firmadigital.go.cr/repositorio/CA%20POLITICA%20SELLADO%20DE%20TIEMPO%20-%20COSTA%20RICA%20v2.crt
https://www.firmadigital.go.cr/repositorio/CA%20POLITICA%20SELLADO%20DE%20TIEMPO%20-%20COSTA%20RICA%20v2.crt

Propiedades de la firma X

La firma es VALIDA, firmada por MICHELLE DAYANNA MEJIA GARCIA (FIRMA).
&b Hora de firma: 2019/07/08 14:13:39 -06'00"

Origen de los elementos de confianza obtenidos de identidad de confianza
importada manualmente.

Resumen de validez

Mo ha habide modificaciones en: documento desde que se firmé.

El certificador especificd que se permite rellenar el formulario y firmar y
comentar el documento, pere no realizar ningudn otro cambio.

La identidad del firmante es valida,

La firma incluye una marca de hora incrustada. Marca de hora:

2019/07/08 14:13:47 -06'00'
La firma se validd a partir de la hora segura (marca de hora):

2019/07/08 14:13:47 -06'00'

Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

El certificado del firmante es valide y no se ha revocado.

‘ Maostrar certificado de firmante... .

Propiedades avanzadas... Validar firma Cerrar

12. Se procede a verificar la cadena de la jerarquia nacional y el ente emisor del certificado, como se muestra a

continuacion:

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles
corresponden a la entrada seleccionada.

M Mostrg

gs rutas de certificacion encontradas

AIZ NACIONAL - COSTA RICA
POLITICA PERSONA FISICA - €
A SINPE - PERSONA FISICA v2!
MICHELLE DAYANNA MEJIA
S ——

Resumen Detalles Revocacion Confianza Normativas Aviso legal

u MICHELLE DAYANNA MEJIA GARCIA (FIRMA)

CIUDADANO

Emitido por:  CA SINPE - PERSONA FISICA v2

DIVISION SISTEMAS DE PAGO

Vélido desde:  2018/02/08 07:23:00 -06'00"
Valido hasta:  2022/02/07 07:23:00 -06'00"

Uso deseado:  |Firma digital, Sin rechazar, Proteccion de correo electrénico

Exportar...
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5. INFORMACION Y SOPORTE

A continuacidn, se muestran los diferentes contactos:

Departamento de
Certificadores de
Firma Digital -
MICITT

Consultas acerca del Sistema Nacional de
Certificacidn Digital, uso de la firma digital, temas
de legalidad con el uso de firma digital, solicitud
para ser una CA en el pais, entre otros, puede
comunicarse con el Departamento de
Certificadores de Firma Digital del Ministerio de
Ciencia, Tecnologia y Telecomunicaciones,
guienes poseen la rectoria del tema.

Correo electrénico:
firmadigital@micitt.go.cr

Teléfono: (506)2539-2243

Sitio web:
https://www.mifirmadigital.go.cr/

CA SINPE - Banco
Central de Costa Rica

Para consultar informacién relevante que le
ayudard a conocer mas sobre los tipos de
certificados de firma digital, los requisitos vy
trdmites que deben realizarse para su obtencion,
revocacion.

Sitio Web:
https://www.bccr.fi.cr/seccion-firma-
digital/firma-digital

Centro de Soporte
de Firma Digital

Para consultas con respecto a la instalacién y la
configuracion en su computadora para el correcto
funcionamiento del certificado digital que el
entregd la entidad que opera como Autoridad de
Registro.

Correo electrénico:
helpdesk@soportefirmadigital.com

Teléfono: (506) 2528-4949

Sitio Web:
https://www.soportefirmadigital.com
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